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Inledning

For att granska efterlevnaden av dataskyddsforordningens krav har en granskning genomforts,
dels genom en kontroll av dokumenterade personuppgiftsbehandlingar i registerférteckningen,
dels kontroll av beslutade styrdokument. Dataskyddsombudet kommer &ven i denna granskning
papeka andra delar av dataskyddsforordningens principer som uppmarksammats under arbetet.

Enligt dataskyddsforordningen och dess kompletterande lagar ar namnderna i kommunen
personuppgiftsansvariga. Det &r ett ansvar som inte gar att delegera till exempelvis andra
medarbetare eller chefer. Det praktiska arbetet utfors dock pa tjanstemannaniva. Nedan i denna
granskningsrapport hanvisas ofta till personuppgiftsansvarig, aven om det saledes &r tjansteméan
som utfort personuppgiftsbehandlingen.

Av artikel 39.1 b) Dataskyddsfoérordningen (DSF) framgér att dataskyddsombudet ska ...
Overvaka efterlevnaden av denna férordning, av andra av unionens eller medlemsstaternas
dataskyddsbestammelser och av den personuppgiftsansvariges eller personuppgiftsbitradets
strategi for skydd av personuppgifter, inbegripet ansvarstilldelning, information till och
utbildning av personal som deltar i behandling och tillhérande granskning.”

Syfte
Granskningen syftar till att granska den personuppgiftsansvariges évergripande rutiner for
efterlevnad av dataskyddsforordningen. Féljande avser granskningsrapporten besvara:

¢ Har ndmnden (personuppgiftsansvariga), sakerstallt att det finns registerférteckningar
Over personuppgiftsbehandlingar i enlighet med artikel 30.1, dataskyddsférordningen?

¢ Anlitas personuppgiftsbitrdden och har personuppgiftsansvarig tecknade
personuppgiftsbitradesavtal?

e Vilken information om personuppgiftsbehandlingar har de registrerade fatt i e-tjanster?
e Vilka forbattringsomraden och utmaningar finns inom dataskyddsarbetet?

e Har styrdokument for dataskydd implementerats?

Metod

Dataskyddsombudet har genomgatt relevanta styrdokument samt dvergripande granskning och
analys av registerforteckningar avseende personuppgiftsbehandlingar som har genomforts.

EU-rattslig lagstiftning

Dataskyddsforordningen trédde ikraft den 25 maj 2018 och &r gallande lagstiftning for
behandling av personuppgifter. | och med ikrafttradandet av dataskyddsférordningen, (GDPR),
upphévdes personuppgiftslagstiftningen, (PuL 1998:204). Den nya lagstiftningen syftar bland
annat till ett starkare skydd for individers integritet och storre makt till att kunna bestdmma 6ver
sina personuppgifter. Harigenom ska bade offentliga och privata verksamheter anpassa
hanteringen av personuppgifter till gallande regler inom ramen for dataskyddsférordningen.

Bristande hantering samt dvertradelser kan innebéra betydande sanktionsavgifter till skillnad
fran tidigare lagstiftning. Likasa riskerar en bristande hantering av personuppgifter leda till
fortroendeskador for organisationen som helhet samt personuppgiftsansvariga ndmnder och
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styrelser. Vid behandling av personuppgifter maste verksamheterna stodja sig pa en sa kallad
rattslig grund”. Utan en réttslig grund &r personuppgiftsbehandling ej laglig.
Personuppgiftsbehandlingar ska ske utifran dataskyddsforordningens grundlaggande principer
enligt foljande:

* Laglighet

* Korrekthet

+ Oppenhet

+ Andamalsbegrinsning

* Uppgiftsminimering

* Riktighet

* Lagringsminimering

* Integritet och konfidentialitet

* Ansvarsskyldighet

Registerforteckning

Enligt artikel 30.1 DSF ska varje personuppgiftsansvarig och, i tillampliga fall, dennes
foretradare fora ett register dver behandling som utfoérts under dess ansvar. En kontroll av
registerférteckningen har genomforts.

Delar av registerforteckningen anses leva upp till kraven pa ansvarsskyldigheten.
Dataskyddsombudet anser dock att personuppgiftsansvarig ska granska hela
registerférteckningen for att sakerstélla att dokumentationen fortfarande ar aktuell.
Dataskyddsombudet har papekat lange att en tjanst/system bor anvandas for att fora register
Over kommunens processer inom dataskydd. | dagslaget anvénds ett Exceldokument for
respektive personuppgiftsansvarig namnd vilket kan vara sarbart samt ar odverskadligt.

Dataskyddsombudet har granskat den registerférteckning som finns for respektive
personuppgiftsansvarig namnd och har kommit fram till att delar av registerférteckningen lever
upp till kraven. De storsta bristerna kan hdrledas till att personuppgiftsansvarig registrerat
system i stallet for processer/personuppgiftsbehandlingar. Som exempel kan ndmnas
registreringen “Lonesystem” vilket &r en registrering som innehaller manga olika
processer/personuppgiftsbehandlingar.

I samband med att dataskyddsombudet granskade de personuppgiftsansvarigas
registerforteckningar har respektive utsedd ansvarig for sin forvaltning fatt dataskyddsombudets
rekommendation och kommentarer for sin registerforteckning. Dataskyddsombudets
sammanfattande rekommendation géllande registerférteckning listas nedan.

e | samband med att Trands kommun tar fram nya informationshanteringsplaner bor
dessa harmonisera med registerforteckningen. Samma processer som anges i respektive
forvaltnings informationshanteringsplan bor inga i forvaltningens registerforteckning.
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e Entjénst eller ett system bor anvandas for att det ska vara mojligt att fora en
registerforteckning pa korrekt satt och underlatta for medarbetare.

Personuppgiftsbitrdden

Det framgar av registerforteckningen att Trands kommun har personuppgiftsbitraden och att det
finns tecknade personuppgiftsbitradesavtal.

Informationsplikt i e-fjdnster

Dataskyddsombudet har granskat de e-tjanster som Trands kommun anvénder. Det fanns initialt
brister i hur kommunen informerade de registrerade om hur deras personuppgifter behandlas.
Vissa e-tjanster hade ingen information till de registrerade, en del e-tjanster hade information
som var bristfallig. Det fann dven e-tjanster som dataskyddsombudet anser lever upp till kravet
som informationsplikten staller upp.

Forbattringsomrdden och utmaningar

Dataskyddsombudet har under tiden som dataskyddsombud for Tranas kommun identifierat tre
forbattringsomraden.

Principen om ansvarsskyldighet enligt artikel 5.2, 30 (registerforteckning)

Detta forbattringsomrade har redovisats ovan med forslag till atgarder.

Informationssdkerhetsarbete

| manga fall dar det finns brister i dataskyddsarbetet gar dessa brister att harleda till att
det finns brister i det proaktiva informationssékerhets- och IT-sakerhetsarbetet. Vid lagt
stallda krav pa leverantorer gallande ett systems skydd av konfidentialitet, riktighet och
tillganglighet finns stora risker att det paverkar dataskyddet. Vid informationsklassning
sakerstalls att informationen som &r tankt att behandlas far ratt skydd.

Utbildningsinsatser

Den storsta kallan till personuppgiftsincidenter beror pa den manskliga faktorn. Vi kan
aldrig eliminera risken for personuppgiftsincidenter men med utbildning av anstéllda och
fortroendevalda kan risken reduceras.

Styrdokument for dataskydd

Tranas kommun har relevanta styrdokument for dataskydd. Dataskyddsombudet har granskat
beslutade styrdokument och finner inga brister. Trands kommun har varit delaktiga till en ny
dataskyddspolicy som &r ute for antagande i de sex kommuner som delar dataskyddsombud.

Personuppgiftsincidenter under ér 2023

En personuppgiftsincident dr en sékerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring av personuppgifter. Den kan ocksa leda till ett obehorigt réjande
av eller obehorig atkomst till personuppgifter.
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Tranas kommun har under 2023 anmalt tva personuppgiftsincidenter till
Integritetsskyddsmyndigheten (IMY). Personuppgiftsincidenterna har intréffat inom
socialtjansten. Foljande personuppgiftsincidenter har intréffat:

e Leverantor av trygghetslarm (Careium) hade i mars manad en cyberattack som
medforde att personuppgifter kan ha blivit rojda for obehdriga.

e Kvarglomda genomférandeplaner har legat pa en bank pa allman plats vilket medforde
att personuppgifter kan ha blivit réjda for obehoriga.

Sammanfattning av dataskyddsombudets rekommendationer

Av granskningen framgar att personuppgiftsansvarig inte uppfyller alla grundlaggande krav som
dataskyddsforordningen staller. Nedanstaende omraden anser dataskyddsombudet att Tranas
kommun bor prioritera.

e Principen om ansvarsskyldighet
e Informationssakerhetsarbete

e Utbildning av anstéllda

Erik Selander
Dataskyddsombud



