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Syfte med denna policy

Alla individer vars personuppgifter behandlas inom ramen f6r Tranés kommuns
verksamhet ska vara trygga med hur deras personuppgifter hanteras.

Denna policy ska sikerstilla att Trands kommun:

o foljer gillande dataskyddslagstiftning,
e lagrar och hanterar personuppgifter pa ett korrekt och enhetligt sitt,
e kommunicerar tydligt och 6ppet gillande hur personuppgifter hanteras i

verksamheten,
e kan tillmotesgd anstilldas, kommuninvénares och andra intressenters
rattigheter,
e skyddar den egna verksamheten mot hot och dirmed minimerar
integritetsrisker.
Omfattning

Policyn har tagits fram av Hoglandets dataskyddsnitverk, dar Tranids kommun
ingdr, och omfattar all behandling av personuppgifter som utfors inom
organisationen.

Denna policy giller samtliga verksamheter inom Trands kommun. Policyn
kompletteras med riktlinjer och rutiner inom dataskydd samt andra specifika
verksamhetsomraden. Riktlinjerna ska efterlevas av ledning, fortroendevalda,
anstallda och likasa av andra personer som arbetar pa uppdrag av eller under
oversyn av Tranas kommun.

Gallande dataskyddslagstiftning

Hanteringen av och skyddet for personuppgifter regleras overgripande av EU:s
allminna dataskyddsforordning (GDPR - Europaparlamentets och radets
forordning [EU] 2016/679) samt kompletterande svensk lagstiftning i form av
den kompletterande dataskyddslagen och tillh6rande férordning (SFS 2018:218
och SFS 2018:219).

Ytterligare relevant lagstiftning kan tillkomma i form av exempelvis
registerforfattningar inom specifika branschomraden.
Integritetsskyddsmyndigheten (IMY) ar tillsynsmyndighet giallande
personuppgiftsrelaterade drenden.

Viktiga begrepp och definitioner

Denna policy ror hantering av personuppgifter. Personuppgifter ar all
information som kan anvéindas for att identifiera en enskild person, direkt eller
indirekt. Begreppet personuppgifter inkluderar (men ar inte begransat till):
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Namn
Personnummer
E-postadress
Telefonnummer
IP-adress
Kundnummer
Bilder (pa personer)

I uttrycket behandling av personuppgifter inkluderas allt som gors dar
personuppgifter forekommer, exempelvis administration av, kommunikation
med och lagring av sddana uppgifter for olika &ndamal och i olika sammanhang.

I den man kansliga personuppgifter forekommer i Trands kommuns
verksamhet giller sarskilda regler. Kiansliga personuppgifter ar:

Uppgifter som avslGjar ras eller etniskt ursprung,

Uppgifter som avslojar politiska asikter,

Uppgifter som avslojar religios eller filosofisk overtygelse,
Uppgifter om medlemskap i fackforening,

Uppgifter om hilsa,

Uppgifter om sexualliv eller sexuell laggning,

Genetiska uppgifter, och

Biometriska uppgifter for att entydigt identifiera en fysisk person.

Observera att aven uppgifter som indirekt avslojar kinslig information av detta
slag inkluderas.

Niamnderna i Trands kommun ar personuppgiftsansvariga for de flesta av de
personuppgiftsbehandlingar som forekommer i verksamheten. Kommunstyrelsen
anses vara personuppgiftsansvarig for kommunévergripande personuppgifts-
behandlingar. Med detta menas att nimnden dr den som ar ytterst ansvarig for
personuppgifterna, och som bestaimmer 6ver andamal och medel.

I specifika fall kan det vara sa att nagon annan dn Tranas kommun ar
personuppgiftsansvarig. Roller och ansvarsférdelning mellan organisationen och
eventuella personuppgiftsbitraden ska framga for varje behandling i
registerforteckningen.

Andamal med behandling av personuppgifter

Trands kommun behandlar en stor mangd personuppgifter for olika typer av
dndamal. Trands kommun behandlar i manga fall personuppgifter i ett allmant
intresse och myndighetsutovning for att leva upp till lagar och férordningar.

I andra fall kan personuppgiftsbehandlingar bygga pa avtalsforhallanden,
exempelvis gillande anstalldas personuppgifter. Tranas kommun kan ocksa
behova behandla personuppgifter genom rittsliga forpliktelser. Viss
personuppgiftsbehandling kan ske genom att enskild har samtyckt till att Tranas
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kommun far behandla personuppgifter. Samtycke som réttslig grund for
personuppgiftsbehandling ska anviandas restriktivt eftersom det kan aterkallas
nar som helst samt med hanvisning till att registrerade ofta star i
beroendestillning till myndigheter.

Dataskyddsforordningens grundlaggande principer

Dataskyddsforordningen bygger pa ett antal principer som styr efterlevnaden.
Dessa principer beskriver de skyldigheter som organisationer maste folja nar
personuppgifter behandlas. Dataskyddsforordningens grundlaggande principer
ar att personuppgiftsansvarig

o maste ha stod i dataskyddsforordningen for att fa behandla
personuppgifter. Personuppgifter méste behandlas pa ett
lagligt, korrekt och Oppet sitt (principen om laglighet),

e Dbara far samla in personuppgifter for specifika, sarskilt
angivna och berattigade andamal och far inte behandlas for
nagot Andamal som dr oforenligt med dessa andamal
(principen om dndamadalsbergrdnsning),

e inte behandlar fler personuppgifter an vad som ar
nodvandigt for andamalen (principen om uppgifts-
minimering),

o ska se till att personuppgifterna ar korrekta (principen om
riktighet),

o skaradera personuppgifterna nir de inte lingre behovs
(principen om lagringsminimering),

o ska skydda personuppgifterna pa ett sitt som siakerstéller
lampligt skydd, till exempel sa att inte obehoriga far
tillgang till dem och si att de inte forloras eller forstors
(principen om integritet och konfidentialitet),

e ska kunna visa att man lever upp till
dataskyddsforordningen och pa vilket satt det gors
(principen om ansvarsskyldighet).

Roller

Personuppgiftsansvarig

Inom kommunen ar nimnder och bolagsstyrelser personuppgiftsansvariga for
den personuppgiftsbehandling som sker i respektive verksamhet, vilket innebar
att de har ansvaret for att personuppgifter behandlas lagligt, sdakert och i 6vrigt
korrekt. Personuppgiftsansvarig kan 6verlata det operativa arbetet kring
personuppgifter men personuppgiftsansvaret kan aldrig 6verlatas.
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Dataskyddsombud
Den overgripande och viktigaste uppgiften for dataskyddsombudet ar att
Overvaka att organisationen foljer dataskyddsférordningen.

Det innebir bland annat att
e samla in information om hur personuppgiftsansvarig
behandlar personuppgifter
e kontrollera att personuppgiftsansvarig foljer bestimmelser
och interna styrdokument
e informera och ge rdd inom organisationen.

Dataskyddsombudet ska ocksa

e gerad om konsekvensbedomningar

o vara kontaktperson gentemot Integritetsskydds-
myndigheten

o vara kontaktperson for de registrerade och personalen
inom verksamheten

o samarbeta med Integritetsskyddsmyndigheten, till exempel
vid inspektioner.

Hoglandkommunerna samverkar i denna fraga och har ett gemensamt
dataskyddsombud som finns pa Hoglandsforbundet.

Personuppgiftssamordnare

Varje nimnd inklusive kommunstyrelsen ska ha en representant fér samordning
inom omradet dataskydd. Personuppgiftssamordnaren ska ges forutsattning for
att kunna utféra uppdraget. Tid, kompetens och mandat bedoms utifran vilka
omraden som ska prioriteras inom respektive kommun/férbund.
Kommunstyrelsens personuppgiftssamordnare har regelbunden kontakt med
dataskyddsombud och formedlar information mellan Hoglandsgemensamt
dataskyddsnitverk och lokalt dataskyddsnatverk.

Personuppgiftsombud

Varje forvaltning behover utse ett eller flera personuppgiftsombud som stodjer
forvaltningen (ledningsgrupp och medarbetare) i sitt dataskyddsarbete. Resursen
ska delta i lokalt natverk for dataskydd. Det ar viktigt att respektive
personuppgiftsombud har god kinnedom om foérvaltningen och dess olika
processer och verksamheter. Varje personuppgiftsombud behover f4 nédviandig
kompetens inom dataskyddsomradet genom hoglandsgemensam
internutbildning. Personuppgiftsombuden ska ha férutsittning for att kunna
utfora uppdraget. Tid, kompetens och mandat bedoms utifrén vilka omraden som
ska prioriteras inom respektive férvaltning.
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Medarbetare

Medarbetare har ett ansvar att folja Trands kommuns styrdokument inom
dataskydd. Man har som medarbetare ocksa ansvar att vara uppmarksam pa
brister och fel gillande personuppgiftshantering. Medarbetare ska dven
genomfora de utbildningar inom dataskydd som Trands kommun
tillhandahaller.

Personuppgiftsbehandlingar over myndighetsgranser

Dataskyddspolicyn reglerar dven behandling av personuppgifter nimnder
emellan. Det innebar att personuppgifter kan floda 6ver myndighetsgranser och
hanteras av nimnd dir annan namnd ar personuppgiftsansvarig. Detta kan ske
under forutsattning att de grundlaggande principerna i dataskyddsforordningen
efterlevs och att samtliga behandlingar har réttslig grund. Det ar varje
personuppgiftsansvarigs skyldighet att ge instruktioner till mottagande namnd
avseende den behandling som mottagaren ska hantera for personuppgifts-
ansvarigs rakning. Detta kan exempelvis ske vid kommunovergripande processer
som lonehantering, personalidrenden eller support.

Kompletterande styrdokument

Utover dataskyddspolicyn finns 6vergripande styrdokument géallande IT-sakerhet
och informationssakerhet.
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