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Dataskyddsombudets arsrapport for verksamhetsaret
2023

Forvaltningens forslag till beslut

att redovisningen av dataskyddsombudets arsrapport for verksamhetsaret
2023 godkinns.

Sammanfattning

Personuppgiftsansvariga ar respektive nimnd i Trands kommun. Kommunens
dataskyddsombud har sammanstillt en arsrapport for samtliga nimnder med
syfte att ge en redogorelse for huvuddragen av det dataskyddsarbete som har
bedrivits under det gdngna verksamhetsaret (2023).

Beskrivning av arendet

Tranas kommun har i enlighet med EU:s dataskyddsforordning (GDPR) ett
dataskyddsombud, som ar en oberoende roll med uppdraget att ge rdd och
informera utifran dataskyddsforordningen och 6vervaka att organisationen foljer
den. Kommunstyrelsen och nimnderna har som personuppgiftsansvariga
ansvaret for att forordningen f6ljs.

Tranas kommuns dataskyddsombud har inkommit med arsrapport for
verksamhetséret 2023 avseende dataskydd i Tranas kommun. Rapporten
innehaller resultatet av gjorda kontroller for kommunens
personuppgiftsansvariga namnder under 2023 samt rekommendationer utifran
gjorda kontroller.

Foljande kontroller har gjorts:

e Har nimnden (personuppgiftsansvariga), sikerstillt att det finns
registerforteckningar 6ver personuppgiftsbehandlingar i enlighet med
artikel 30.1, dataskyddsférordningen?

e Anlitas personuppgiftsbitraden och har personuppgiftsansvarig tecknade
personuppgiftsbitradesavtal?

e Vilken information om personuppgiftsbehandlingar har de registrerade
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fatt i e-tjanster?

e Vilka forbattringsomraden och utmaningar finns inom
dataskyddsarbetet?

e Har styrdokument for dataskydd implementerats?

Resultat av kontrollerna

Registerforteckning

Dataskyddsombudet har granskat den registerforteckning som finns for
respektive personuppgiftsansvarig namnd och har kommit fram till att delar av
registerforteckningen lever upp till kraven. De storsta bristerna kan hirledas till
att personuppgiftsansvarig registrerat system i stillet for processer/
personuppgiftsbehandlingar.

Personuppgiftsbitraden
Det framgar av registerforteckningen att Tranas kommun har
personuppgiftsbitraden och att det finns tecknade personuppgiftsbitradesavtal.

Informationsplikt i e-tjanster

Dataskyddsombudet har granskat de e-tjanster som Tranas kommun anvéander.
Det fanns initialt brister i hur kommunen informerade de registrerade om hur
deras personuppgifter behandlas. Vissa e-tjanster hade ingen information till de
registrerade, en del e-tjanster hade information som var bristfillig. De bristerna
ar nu atgardade. Det fanns dven e-tjanster som dataskyddsombudet anser lever
upp till kravet som informationsplikten stéller upp.

Styrdokument for dataskydd

Tranas kommun har relevanta styrdokument for dataskydd. Dataskyddsombudet
har granskat beslutade styrdokument och finner inga brister. Trands kommun
har varit delaktiga till en ny dataskyddspolicy som ar ute for antagande i de sex
kommuner som delar dataskyddsombud.

Dataskyddsombudets rekommendationer

Registerforteckning

Dataskyddsombudet rekommenderar att personuppgiftsansvariga (dvs
namnderna) ska granska hela registerforteckningen for att sikerstilla att
dokumentationen fortfarande ar aktuell.

En tjanst/system bor anviandas for att fora register 6ver kommunens processer
inom dataskydd. I dagsldaget anvinds ett exceldokument for respektive
personuppgiftsansvarig nimnd vilket kan vara sarbart samt ar ooverskadligt.

En tjanst eller ett system skulle gora det mojligt att fora en registerforteckning pa
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korrekt satt och underlatta for medarbetare.

I samband med att Tranas kommun tar fram nya informationshanteringsplaner
bor dessa harmonisera med registerforteckningen. Samma processer som anges i
respektive forvaltnings informationshanteringsplan bor inga i forvaltningens
registerforteckning.

Informationssakerhetsarbete

I ménga fall dar det finns brister i dataskyddsarbetet gar dessa brister att harleda
till att det finns brister i det proaktiva informationssakerhets- och IT-
sakerhetsarbetet. Vid lagt stillda krav pa leverantorer géllande ett systems skydd
av konfidentialitet, riktighet och tillgdnglighet finns stora risker att det paverkar
dataskyddet. Vid informationsklassning sdkerstills att informationen som ar
tankt att behandlas far ratt skydd.

Utbildningsinsatser
Den storsta kéllan till personuppgiftsincidenter dr den méanskliga faktorn. Genom
utbildning av anstéllda och fortroendevalda kan risken for incidenter minskas.

Kommunledningsforvaltningens overvaganden

Kommunledningsforvaltningen delar dataskyddsombudets rekommendation att
inforskaffa ett system for att mojliggora for naimnderna att fora en korrekt
registerforteckning. En utredning av detta har paborjats och ett system kommer
att inforskaffas under aret. Vad géller bristerna i informationsplikten for
e-tjanster har dessa atgirdats och en ny e-tjansteplattform har kopts in och
kommer att borja anvandas inom kort. Den gor det mojligt att battre informera
anvandarna om sina rattigheter.

For att uppfylla dataskyddsforordningens krav pa dataskydd behovs en
helhetssyn avseende det systematiska arbetet med informationssiakerhet,
it-sdkerhet, cybersidkerhet och personuppgiftshantering. En viktig del i det
arbetet ar att bedriva kommunikations- och utbildningsinsatser for att forankra
innehall i 6vergripande styrdokument, hgja kunskapen om sikert beteende samt
oka forstaelsen for de konsekvenser som kan uppsta om incidenter intraffar. Ett
arbete har paborjats for att starka kommunens arbete inom
informationssédkerhet. I samband med detta ska ocksa utbildningsinsatser for
kommunens anstillda inom detta omréde planeras.

Beslutsunderlag

Tjansteutlatande kommunledningsférvaltningen 2024-04-26
Dataskyddsombudets arsrapport for verksamhetsaret 2023
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